Recomendaciones
para el Tratamiento de

datos personales sensibles

en los modulos de tomas de pruebas de

COVID-19
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Instituto de Transparencia, Acceso a
la Informacion y Proteccion de Datos
Personales del Estado de Guerrero
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Tratamiento de datos personales sensibles en los

maodulos de tomas de pruebas de COVID-19

Las vy los fitulares de datos personales deben tener el
conftrol sobre el uso de su informacidon personal en
cualquier etapa del fratamiento realizado por un
responsable, tratdndose de datos personales
sensibles es ineludible, derivado de la actual
situacion sanitaria provocada por el virus SARS-CoV?2
(COVID-19).

Las instituciones del sector salud y demds
responsables interesados en |la coadyuvancia para
el control de la pandemia, han optado por aplicar
pruebas de COVID-19 de manera gratuita o con un
bajo costo, lo que implica fratamientos intensivos y
relevantes de datos personales sensibles.

Por lo que es menester emitir recomendaciones que
orienten a los responsables a realizar tratamientos de
datos personales con estricto apego a la legislacion
aplicable, con la finalidad de evitar vulneraciones o
bien cuya utilizacidon indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para sus
titulares.
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Tratamiento de datos personales sensibles en los

maodulos de tomas de pruebas de COVID-19

. Todo responsable deberd observar de manera irrestricta la
legislacion reguladora del derecho humano de proteccion
de datos personales desde la Constitucion Politica de los
Estados Unidos Mexicanos en su arficulo 16 parrafo 2, la Ley
General de Proteccidon de Datos Personales en Posesion de
Sujetos Obligados, Lineamientos que establecen |os
pardmetros, modalidades y procedimientos para la
portabilidad de datos personales y demds normativa que
resulte aplicable.

. Brindar capacitacion en materia de proteccidon de datos
personales al personal involucrado en el tratamiento de
datos personales en cualquiera de las etapas del ciclo de
vida de los datos personales en su posesion.

Ill. Toda persona con acceso a la informacidn personal de los
usuarios deberd abstenerse de publicitar los datos
personales de los casos de COVID-19, incluyendo la
imagen, la difusion de imagenes de pacientes de COVID-
19 en cualguiera de sus modalidades (pacientes con
COVID-19, pacientes recuperados o personas fallecidas)
puede dar origen a actos de discriminacion e incluso
violencia en contra de los fitulares, familia o bienes.




Tratamiento de datos personales sensibles en los

maodulos de tomas de pruebas de COVID-19

V. Obligatoriamente los sujetos obligados deben poner @
disposicidon del aviso de privacidad en sus dos modalidades
anfes de larecoleccion de datos personales de 10s usuarios.

V. Tratdndose datos personales sensibles, como 10 son los datos
de salud, es necesario solicitar el consenfimiento expreso y
por escrito, la carga de la prueba para demostrar el
consentimiento de |os titulares pertenece al responsable.

VI. Suprimir o devolver los daftos personales objeto de
tratamiento una vez cumplida la relacion juridica con el
titular, siempre y cuando no exista una prevision legal que
exija la conservacion de los datos personales, y

VIl. Abstenerse de fransferir los datos personales salvo en el
caso de que el responsable este habllitado, o la
comunicacidon derive de una subcontratacion, o por
mandato expreso de la autoridad competente.

VIII.El responsable o terceros que intervengan en cualquier fase
del tratamiento de datos personales deberdn guardar
confidencialidad respecto de estos, obligacidon que
subsistird aun después de finalizar sus relaciones con el titular
O, en suU caso, con el responsable.




Tratamiento de datos personales sensibles en los

maodulos de tomas de pruebas de COVID-19

IX. Los responsables y encargados del fratamiento de los datos
personales a lo largo del ciclo de vida e
independientemente de su ubicacidon y de los sistemas
empleados para su tratamiento, deben implementar
mecanismos de seguridad de cardcter administrativo, fisico
o técnico.

X. X. Los mecanismos de seguridad del tipo administrativo
implican realizar cambios en la asignacion de roles y
responsabilidades de las personas que tratan datos
personales, utilizacion de instrumentos juridicos, programas
de capacitacion y concientizacion, entre ofros.

Xl. Xl.Es menester garantizar el pleno ejercicio de los derechos
ARCO de los fitulares o bien su representante legal para el
caso de menores de edad o personas en estado de
interdiccion, respecto a sus expedientes médicos y/o de
informacion relacionada con las pruebas.

Xll. Abstenerse de solicitar informacion de terceros o bien de
antecedentes de salud del titular, en cumplimiento con el
principio de proporcionalidad deberdn fratarse unicamente
los datos personales estrictamente necesarios para |as
finalidades establecidas.

Xlll.Para el caso del cumplimiento de los principios en materia
de proteccion de datos personales se recomienda limitar las
finalidades primarias y secundarias, asi como de evitar tratar
los datos personales para finalidades distintas.







