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RECOMENDACION NUMERO 08/2020, PARA GARANTIZAR EL DERECHO
HUMANDO DE PROTECCION DE DATOS PERSONALES EN LOS MODULOS DE
TOMAS DE MUESTRAS DE COVID-19.

EL PLENO DEL INSTITUTO DE TRANSPARENCIA, ACCESO A 1A
INFORMACION Y PROTECCION DE DATOS PERSONALES DEL ESTADO DE
GUERRERO: Y

CONSIDERANDO

Que en sesion ordinaria numero ITAIGro/11/2020, de fecha treinta de junio del afio
dos mil veinte, a propuesta de la Comisionada Mariana Contreras Soto, el Pleno
aprob6 por unanimidad un ACUERDO, y entre las consideraciones que lo

sustentan, se destacan las siguientes:

l. Que la reforma a la Constitucion Federal en materia de transparencia publicada
en el Diario Oficial de la Federacion el siete de febrero del afio dos mil catorce,
constituyo la parte medular para sentar las bases y garantizar el derecho al acceso

a la informacion y la proteccion de datos personales.

Il. Que el articulo quinto transitorio de la reforma citada, establecié un plazo de un
afio, para que las legislaturas de los Estados armonizaran su normatividad
respectiva conforme a lo establecido en la Constitucion Federal. Atendiendo a este
mandato, el cuatro de abril de dos mil catorce, el Congreso del Estado de Guerrero

reformo la Constitucion Local.

Posteriormente, el cuatro de mayo del afio dos mil quince, se publicé en el Diario
Oficial de la Federacién la Ley General de Transparencia y Acceso a la Informacién
Publica que, de igual manera, segun lo estipulado por el quinto transitorio se otorgo
el plazo de un afio para que las leyes de transparencia y acceso a la informacion

publica se armonizaran en términos de dicha Ley.

lll. Que, en este tenor, el Congreso del Estado de Guerrero, el cinco de mayo de

dos mil dieciséis, aprobd la Ley numero 207 de Transparencia y Acceso a la
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Informacién Publica del Estado de Guerrero, misma que se publico en el Periddico
Oficial del Estado de Guerrero el seis de mayo del mismo afio.

IV. Que en términos de lo establecido por el articulo 25 de la Ley nimero 207 de
Transparencia y Acceso a la Informacion Publica del Estado de Guerrero, este
Organo Garante de la Transparencia, el Acceso a la Informacion y la Proteccion de
Datos Personales, es un Organismo Publico Auténomo, con personalidad juridica y
patrimonio propio, autonomia técnica, presupuestal, de gestién, organizacion y

decision.

V. Que en funcién de lo establecido por el articulo 41 de la Ley numero 207 de
Transparencia y Acceso a la Informacion Publica del Estado de Guerrero, el Pleno
del Instituto es competente para expedir los acuerdos necesarios para su adecuado

funcionamiento;

VI. Que con fecha veintiséis de enero de dos mil diecisiete se publicé en el Diario
Oficial de la Federacion la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, misma que sefiala en su transitorio segundo lo

siguiente:

Segundo. La Ley Federal de Transparencia y Acceso a la Informacién
Plblica, las demas leyes federales y las leyes vigentes de las
Entidades Federativas en materia de proteccién de datos personales,
deberan ajustarse a las disposiciones previstas en esta horma en un
plazo de seis meses siguientes contados a partir de la entrada en vigor

de la presente Ley.

En caso de que el Congreso de la Unién o las Legislaturas de las
Entidades Federativas omitan total o parcialmente realizar las
adecuaciones legislativas a que haya lugar, en el plazo establecido en
el parrafo anterior, resultard aplicable de manera directa la presente
Ley, con la posibilidad de seguir aplicando de manera supletoria las

leyes preexistentes en todo aquello que no se oponga a la misma,
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hasta en tanto no se cumpla la condicion impuesta en el presente

articulo.

VII. En este orden de ideas, con fecha dieciocho de julio de dos mil diecisiete, se
publicé en el Periddico Oficial del Gobierno del Estado, la Ley numero 466 de
Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de

Guerrero.

VIIl. Que la Ley numero 466 de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Guerrero, sefiala en su articulo 116 fraccion XVII
la atribucion de llevar a cabo acciones y actividades que promuevan el conocimiento

del derecho a la proteccion de datos personales, asi como de sus prerrogativas.

IX. Que el once de marzo del afio del presente afio, la Organizacion Mundial de la
Salud declaro oficialmente una pandemia con motivo de la propagacion del virus
SARS-CoV2 (COVID-19), realizando un llamado a todos los paises para la
adopcion de medidas urgentes, asi como la activacion de sus mecanismos de

respuestas a emergencias.

X. Que le veintitrés de marzo del presente afio se publico en el Diario Oficial de la
Federacion el Acuerdo del Consejo de Salubridad General reconociendo la
enfermedad provocada por el virus SARS-CoV2 (COVID-19), como grave y de

atencion prioritaria.

XI. Que el treinta y uno de marzo del presente afio se publicé el acuerdo por el que
se establecen acciones extraordinarias para atender la emergencia sanitaria
generada por el virus SARS-CoV2 (COVID-19), ordenando la suspension
inmediata de las actividades no esenciales por el periodo del treinta de marzo al
treinta de abril del dos mil veinte, como una medida de prevencién y aumento de

propagacion del virus.
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XIl. Con fecha diez de abril de dos mil veinte, la Comision Interamericana de
Derechos Humanos en el ejercicio de las funciones que le son conferidas por el
articulo 106 de la Carta de la Organizacion de los Estados Americanos y en
aplicacion del articulo 41b de la Convencion Americana sobre Derechos Humanos
y el articulo 18 b de su Estatuto, mediante Resoluciéon 1/2020 “Pandemia y
Derechos Humanos en las Américas”, emitié recomendaciones a los gobiernos de
los Estados miembros, de entre las que destacan las siguientes en materia de
proteccién de datos personales:

12. Garantizar el consentimiento previo e informado de todas las

personas en su tratamiento de salud en el contexto de las pandemias,

asi como la privacidad y protecciébn de sus datos personales,

asegurando un trato digno y humanizado a las personas portadoras o

en tratamiento por COVID-19. Esta prohibido someter a las personas a

pruebas médicas o cientificas experimentales sin su libre
consentimiento.

35. Proteger el derecho a la privacidad y los datos personales de la
poblacién, especialmente de la informacién personal sensible de los
pacientes y personas sometidas a exdmenes durante la pandemia. Los
Estados, prestadores de salud, empresas y otros actores econémicos
involucrados en los esfuerzos de contencién y tratamiento de la
pandemia, deberan obtener el consentimiento al recabar y compartir
datos sensibles de tales personas. Solo deben almacenar los datos
personales recabados durante la emergencia con el fin limitado de
combatir la pandemia, sin compartirlos con fines comerciales o de otra
naturaleza. Las personas afectadas y pacientes conservaran el
derecho a cancelacion de sus datos sensibles.

XIll. Que el gobierno del estado de Guerrero con fecha tres de mayo de 2020 firmé
un convenio de colaboracion con el Laboratorio de Diagndéstico e Investigacion de
la Salud (LABDIS) de la Universidad Auténoma del Estado de Guerrero (UAGro),
el cual esta avalado por el Instituto de Diagnostico y Referencia Epidemioldgicos
“Dr. Manuel Martinez Baez” (INDRE), dependiente de la Secretaria de Salud de
México y cuya tarea sera la de realizar pruebas de deteccién de COVID-19 en el
estado.!

1 http://guerrero.gob.mx/2020/05/firman-convenio-el-gobierno-de-querrero-y-el-labdis-de-la-uagro-
para-realizar-pruebas-de-deteccion-de-covid-19-en-el-estado/
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XIV. Que el poder ejecutivo del Estado de Guerrero ha mantenido constante
comunicacion a través redes sociales con la poblacion, detallando la actual
situacién sanitaria y los diferentes servicios comunitarios prestados para la
erradicacion de los efectos socioeconémicos provocados por la pandemia,
destacando para el caso que nos ocupa las publicaciones referentes a la

instalacion de los Mdédulos para la toma de pruebas gratuitas de COVID-192.

XV. Que los sujetos obligados responsables de los datos personales sensibles
tienen la obligaciéon de tratar los datos personales bajo la normativa aplicable, que
incluye los principios y deberes establecidos en la norma general y local, que
permita brindar un uso, manejo y transferencia de la informacion que contiene datos

personales de manera responsable.

Entendiendo que los responsables antes citados obtendran, utilizaran y transferiran
datos referentes al estado de salud de posibles casos de COVID-19, es necesario
gue el tratamiento de los datos personales se realice bajo los mas altos estandares
de la legislacién aplicable durante todo el ciclo de vida de los datos personales
obtenidos de la realizacion de las pruebas en cualquiera de sus modalidades, es
decir, archivos fisicos y electronicos, como por ejemplo los ficheros de registro para
la solicitud del servicio, imagenes, datos de localizacidén y en su caso de terceros
involucrados para el caso de menores de edad o personas en estado de

interdiccion.

XVI. Que el Instituto de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales del Estado de Guerrero, considera trascendental emitir
recomendaciones que coadyuven al cumplimiento de la legislacion que tutela el

derecho humano de proteccion de datos personales

2 https://www.facebook.com/SSaludGuerrero/posts/2617450905195220
https://www.facebook.com/AstudilloFloresHector/posts/2738582699707472
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Por lo anteriormente expuesto y con fundamento en los articulos 120 al 123 de la
Constitucion Politica del Estado Libre y Soberano de Guerrero; 91 fraccion Xl de la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados;
y articulo 116 fraccion XVII de la Ley numero 466 de Proteccion de Datos
Personales en Posesién de Sujetos Obligados en el Estado de Guerrero, los
comisionados integrantes del Pleno del Instituto emiten el siguiente:

ACUERDO

UNICO: Se aprueba las recomendaciones para garantizar el derecho humando de
proteccién de datos personales en los médulos de tomas de muestras de covid-19.

Tratamiento de datos personales sensibles en los modulos de tomas de
pruebas de COVID-19

Las y los titulares de datos personales deben tener el control sobre el uso de su
informacion personal en cualquier etapa del tratamiento realizado por un
responsable, tratAindose de datos personales sensibles es ineludible, derivado de
la actual situacion sanitaria provocada por el virus SARS-CoV2 (COVID-19), las
instituciones del sector salud y demas responsables interesados en la coadyuvancia
para el control de la pandemia, han optado por aplicar pruebas de COVID-19 de
manera gratuita o con un bajo costo, lo que implica tratamientos intensivos y
relevantes de datos personales sensibles, por lo que es menester emitir
recomendaciones que orienten a los responsables a realizar tratamientos de datos
personales con estricto apego a la legislacion aplicable, con la finalidad de evitar
vulneraciones o bien cuya utilizacién indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para sus titulares.

I.  Todo responsable debera observar de manera irrestricta la legislacion
reguladora del derecho humano de proteccion de datos personales desde la
Constitucion Politica de los Estados Unidos Mexicanos en su articulo 16,
parrafo 2, la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, Lineamientos que establecen los parametros,
modalidades y procedimientos para la portabilidad de datos personales y
demas normativa que resulte aplicable.

[I. Brindar capacitacion en materia de proteccion de datos personales al
personal involucrado en el tratamiento de datos personales en cualquiera de
las etapas del ciclo de vida de los datos personales en su posesion.
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VI.

VII.

VIII.

XI.

Toda persona con acceso a la informacion personal de los usuarios debera
abstenerse de publicitar los datos personales de los casos de COVID-19,
incluyendo la imagen, la difusion de imagenes de pacientes de COVID- 19
en cualquiera de sus modalidades (pacientes con COVID-19, pacientes
recuperados o personas fallecidas) puede dar origen a actos de
discriminacion e incluso violencia en contra de los titulares, familia o bienes.

Obligatoriamente los sujetos obligados deben poner a disposicion del aviso
de privacidad en sus dos modalidades antes de la recoleccién de datos
personales de los usuarios.

Tratdndose datos personales sensibles, como lo son los datos de salud, es
necesario solicitar el consentimiento expreso y por escrito, la carga de la
prueba para demostrar el consentimiento de los titulares pertenece al
responsable.

Suprimir o devolver los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el titular, siempre y cuando no exista una
prevision legal que exija la conservacion de los datos personales, y

Abstenerse de transferir los datos personales salvo en el caso de que el
responsable este habilitado, o la comunicacion derive de una
subcontratacion, o por mandato expreso de la autoridad competente.

El responsable o terceros que intervengan en cualquier fase del tratamiento
de datos personales deberan guardar confidencialidad respecto de estos,
obligacion que subsistira aun después de finalizar sus relaciones con el titular
0, en su caso, con el responsable.

Los responsables y encargados del tratamiento de los datos personales a lo
largo del ciclo de vida e independientemente de su ubicacion y de los
sistemas empleados para su tratamiento, deben implementar mecanismos
de seguridad de caracter administrativo, fisico o técnico.

Los mecanismos de seguridad del tipo administrativo implican realizar
cambios en la asignacion de roles y responsabilidades de las personas que
tratan datos personales, utilizacion de instrumentos juridicos, programas de
capacitacion y concientizacion, entre otros.

Es menester garantizar el pleno ejercicio de los derechos ARCO de los
titulares o bien su representante legal para el caso de menores de edad o
personas en estado de interdiccion, respecto a sus expedientes médicos y/o
de informacién relacionada con las pruebas.
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XIl.  Abstenerse de solicitar informacion de terceros o bien de antecedentes de
salud del titular, en cumplimiento con el principio de proporcionalidad
deberéan tratarse Unicamente los datos personales estrictamente necesarios
para las finalidades establecidas.

XIll.  Para el caso del cumplimiento de los principios en materia de proteccion de
datos personales se recomienda limitar las finalidades primarias y
secundarias, asi como de evitar tratar los datos personales para finalidades
distintas.

TRANSITORIOS

PRIMERO. El presente acuerdo entrara en vigor el mismo dia de su aprobacién por
parte del Pleno del Instituto de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales del Estado de Guerrero.

SEGUNDO. Para su debida notificacion, publiquese en los estrados y en la pagina
web oficial del Instituto de Transparencia, Acceso a la Informacién y Proteccion de

Datos Personales del Estado de Guerrero.

NOTIFIQUESE Y CUMPLASE.

Asi lo acordd y firma el Pleno del Instituto de Transparencia, Acceso a la
Informacion y Proteccién de Datos Personales del Estado de Guerrero, en sesion
ordinaria numero ITAIGro/11/2020, celebrada el dia treinta de junio de dos mil

veinte, por ante el Secretario Ejecutivo que dafe. - - - ------------oo -

DOY FE

C. Wilber Tacuba Valencia
Secretario Ejecutivo
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