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INTROD UCCION

De acuerdo con el Estudio sobre los Habitos de los Usuarios de Internet en México 2018, realizado
por la Asociacion de Internet MX, la zona suroeste (Chiapas, Guerrero y Oaxaca) representan el 6%

de un total de 79.1 millones de usuarios conectados en redes sociales en todo el pais.

En promedio cada usuario en México posee 5 redes sociales y tan solo el 1% no se encuentran

INSCritos en ninguna.

Las redes sociales preferidas en México son Facebook y Whatsapp, mientras que crece la

preferencia y uso de Instagram y YouTube, respecto al 2017.

Horariode conexion
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y 0a12nes [

e
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= Los momentos de conexidon empezando el dia (6 a 9 hrs) y el final del dia (21 a 24hrs), son los

horarios de mayor trafico en internet en México en este 2018.

» El64% de los internautas en Mexico, perciben que se encuentran conectados en internet las
24hrs.
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FACEBOOK

SiI  deseas
privacidad, entra al ment @
Comprobacion rapida de privacidad, donde se
revisaran las configuraciones de privacidad de las
la Informacion de perfil y las e e
aplicaciones y sitios web en los que iniciaste sesion
con Facebook.

publicaciones,

Crear pagina

Crear grupo

Tus grupos

Crear anuncios

Fublicidad en Faceboolk

Feqgistro de actividad

Freferencias de noticias

realizar

Comprobacion rapida de privacidad

una

Ayuda rapida Servicio de ayuda

- 'l - - - ril
i En qué te podemos ayudar? ]

AYUDA CON ESTA PAGINA

revision rapida de psgina de iicio

7 . Biografia
AyUda raplda > Chat y mensajes
Sequridad de la cuenta

Privacidad

£} Accesos direcios de privacidad

kx4 Buzon de ayuda

n Reportar un problema

L3 Descarga tu informacion

Para descargar una copia de toda la informacion
gue has compartido a través de esta red social, da
clicen el mend U en la opcién Configuracion >

u Iinformacion de Facebook> en el apartado
Descargar tu informacion.

Configuracion

&% General Tu informacion de Facebook

{1 Seguridad e inicio de
sesion

l’i Tu informacion de Puedes ver o descargar tu informacion y eliminar tu cuenta cuando quieras.

Facebook

(B Privacidad Acceder a tu informacion

t—] Biografia y etiquetado
Ubicacion Descargar tu informacién | Descarga una copia de ormacion para c

@ Eloqueos

E Idioma

|:£:| Reconocimiento facial

Registro de actividad
Administrar tu informacion Obtén mas

Eliminar tu cuenta y tu

@ Motificaciones - L.
informacion

Celular

Publicaciones piblicas

ﬂ Apps v sitios web
5 Juegos instantdneos

¥+ Integraciones comerciales

ﬁi Anuncios

Pagos

&3 Buzon de ayuda

B Videos e Chat (14)
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Configuracion y herramientas de
privacidad

Configuracion y herramientas de privacidad

Tu actividad

Configura la actividad de tu perfil, asi
como las personas que pueden
ponerse en contacto contigo, en el
mend consulta en el apartado
Configuracion > Privacidad >
Configuracion y herramientas de
privacidad

EEN . . .
mmm Aplicaciones y sitios web

EEN

Si deseas controlar el acceso y los permisos que aplicaciones de terceros, sitios web y juegos tienen
con tu informacion personal, debes ingresar al ment, &~ seleccionar la opcion Configuracion
apartado Aplicaciones y sitios web, esta opcion abrira un panel de control donde apareceran todas las
aplicaciones con las que has iniciado sesion con Facebook, separando las listas activas, las caducas
y aquellas que han sido eliminadas.

Podras configurar el acceso a datos de cada una de las
aplicaciones, la informacion que se proporciona a la
aplicacion para su funcionamiento, quien puede ver que

Crear pagina

se usa la aplicacion, los permisos sobre el envio de Crear arupo
notificaciones, los medios para conocer la politica de Tus grupos
privacidad de la aplicacion, la informacion para eliminar Crear anuncios

los datos recabados por la aplicacion y los datos de Publicidad en Facehook

ayuda de los desarrolladores.

Feqgistro de actividad

Freferencias de noticias

Configuracion

Apps vy sitios web

Sesion iniciada con Facebook

Actives 0 Caducados Eliminados

Acceso a datos: activo

Estas son apps v sitios web que usaste recientemente y en los que iniciaste ses

e s ks o En esta seccion puedes editar las preferencias

Usa esta lista para:

Ao sobre el intercambio de datos, desactivando de
manera general los accesos a aplicaciones, sitios
web y juegos, las notificaciones de juegos, las
notificaciones de Jjuegos Yy aplicaciones, Vy

controlando la privacidad de aplicaciones que
S B Htemsones oo foegee y appe utilizan versiones antiguas de Facebook para
celulares.
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Configuracion de biografia y etiguetado

Revisa gué informacion se encuentra publica en tu

Crear pagina perfil y decide qué personas pueden verla y

guiénes no, esta accidon puedes configurarla a
Crear grupo . j
s arupos traveés . 4 del menu

opcion Configuracion en el apartado Biografia vy
etiguetado > Configuracion de Dbiografia vy

Crear anuncios

Publicidad en Facehook

etiguetado

Feqgistro de actividad

Freferencias de noticias

Configuracion
En esta seccion, también puedes configurar los
permisos para el etiquetado de fotografias y/o
publicaciones que tus amigos realizan desde su

. B8 Apps y sitios web

perfil. Sh——

ﬁi Anuncios
Pagos

@ Buzon de ayuda
B videos

# Publicacion @ [8) Foto/video [l Video en vivo
" Acontecimiento importante EI Crear nota

- F ~ et Ly P o]
i Que estas pensando®

E Foto/video & Etiguetar am... = Sentimiento/...

@ B Noticias 2 Amigos excepto... v

O Tu historia £} Personalizado ~

w See More

__ \ 4

y

De manera detallada, para cada publicacion que realices, podras
seleccionar quién puede verla a traves de una lista de opciones
(publico, amigos, amigos excepto, amigos concretos, solo yo o
personalizado).
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W Ver como

Verifica periddicamente quée informacion se
encuentra publica en tu perfil, de tal forma que
puedas proteger aquella que no deseas que sea
vista por personas no autorizadas .

Crear pagina

Crear grupo

Tus grupos

Crear anuncios

Fublicidad en Facehook

Feqistro de actividad

Para ello, existe la opcion Ver como que se
encuentra disponible en el menad U7 opcion
Configuracion, en el apartado Biografia vy
etiquetado> Revision> Ver como

Freferencias de noticias

Configuracion

Reconocimiento facial

Si deseas desactivar el reconocimiento facial que
utiliza Facebook para identificarte en una foto o video
y sugerir que tus amigos puedan etiquetarte en ésta,
puedes hacerlo ingresando al menii ~ opcién
Configuracion apartado Reconocimiento facial >
Configuracion de reconocimiento facial senalando la
opcion No

&% General Configuracién de reconocimiento facial
3 Seguridad d
sesion Para reconocerte en una foto o un video, nuestro sistema los compara con tu fote del perfil y con fotos y videos en |
n Tu infarm d etiquetd. Esto nos permite saber cuando apareces en otras fotos v videos para ofrecerte una mejor experiencia. Mas
Facebook

Reconocimiento facial ¢ Quieres que Facebook pueda reconocerte en No
(B Privacidad e
t—] Biografia v etiquetado
Ubicacion
@ Blogueos
E Idioma

(2| Reconocimiento facial

Crear pagina

Crear grupo

Tus grupos

Crear anuncios

Fublicidad en Facehook

Feqistro de actividad
Freferencias de noticias

Configuracion

@ Notificaciones
Celular

Publicaciones plblicas

ﬂ Apps v sitios web
(=) Juegos instantdneos

£ Integraciones comerciales

ﬁi Anuncios
Pagos

@ Buzén de ayuda
] videos
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TWITTER

Privacidad y seguridad

Realiza la configuracion de privacidad de la cuenta, ingresando al menu Perfil y configuracion dando clic
a la imagen de tu perfil que aparece junto al boton Twitear, dentro de ese mend, dirigete al apartado de
Configuracion y privacidad> Privacidad y seguridad, en donde podras permitir o restringir la proteccion
de los tweets que realices, la ubicacion de los tweets, el etiquetado de fotos, la visibilidad, administrar
tus contactos, la personalizacion y los datos que recolecta y usa Twitter, asi como la privacidad de los
mensajes directos.

Configuracion y privacidad

Privacidad y seguridad

Privacidad

Privacidad de los ¢ Proteger tus Tweets
Cuenta

Privacidad y seguridad

Notificaciones

Preferencias relativas al contenido

General

Pantalla y sonido
twitter.com, Twitter par
pueden tardar un pocc

Uso de datos

Etiguetado de Permitir gue cualquiera te etiquete en las fotos

fotos Solo permitir que te etiqueten en las fotos los usuarios a los que Accesibilidad

ermitir que nadie t2 etiguete en las fotos

Visibilidad & Permitir gue otros te encuentren por tu direccién de correo
electrénico

Configuracidon y privacidad de las aplicaciones

Conoce las aplicaciones gque tienen acceso a tu cuenta de Twitter debes ingresar en el apartado de
Configuracion y privacidad > Aplicaciones en el que aparecera un listado de aplicaciones que tienen
acceso a tu cuenta, esta seccion te permite revocar su acceso, aplicacion por aplicacion.

f;l. MNotificaciones 1 Mensajes L Buscaren T

Aplicaciones y dispositivos
Siwves actividad sospechosa de una aplicacion o sesidn, puedes revocar su acceso. En
algunos casos, la ubicacion IP puede diferir de tu ubicacian fisica.

Contrasefia
Seguridad Error al cargar el SDK de Facebook.
Asegurate de no bloguear
~ Cerrar *  connect facebook net.
Cuenta »
Datos y permisos - Conectarse con Facebook. (' Iniciar sesién en Facebook )
Privacida d y seguric lad ? Administra tu conexién con Facebook.
Pa}? Contrasefia >
México ;Tienes algun problema? Mas informacidn
Selecciona el pais en el que vives. Mas informacion Mavil >
Motific por co » . i .
Tus datos de Twitter Aplicaciones conectadas a tu cuenta de Twitter
Motificaciones »
Aplicaciones y sesiones Notificaciones 1 web > _ L . . .
Minguna aplicacién ha sido autorizada para utilizar tu cuenta.
Encontrar amig »
Cerrar sesion
ntas silenciad »
. Palabras silenciad > Dispositivos usados recientemente para Cerrar todas las sesiones
Desactivar tu cuenta acceder a Twitter
Cuentas blogueadas » L
Dispositivo
g Windows cee
. . . . actual
Aplicaciones y dispositivos >
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Configuracion y privacidad de tus datos

Para revisar y/o editar tu informacion de perfil y datos asociados a tu
cuenta, puedes hacerlo desde el apartado Configuracion y privacidad >

Tus datos en Twitter.

Asimismo, podras solicitar los datos e informacion
asociados a tu cuenta, mismos gque te seran enviados via

correo electronico.

£
@)
jo

I;l Motificaciones 1 Mensajes L 4

-
| Solicitar lista de anunciantes |
M vy

Descarga tus datos de Twitter

Puedes solicitar un archive con la informacion gque consideramos mas relevante y Gtil para ti. Cuando e

archivo esté listo para descargarse, recibirds una notificacion y se te enviara un correo electrénico a
= F

zulytad3089@gmail.com con un enlace

Twitter Solicitar datos

Periscope Solicitar datos
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INSTAGRAM

Configuracion de privacidad y
seguridad del perfil

Mediante le apartado Editar perfil podras
configurar la privacidad y seguridad de tu
perfil de Instagram. caarpert | ()

0 publicaciones 0 seguidores 0 seguidos

B PUBLICACIOMES

Modificaciones que podras realizar en esta seccion:

» Aspectos sobre la privacidad de tu cuenta, las cuales solo estaran disponibles para las personas que
tu apruebes.

- Estado de actividad, permite gque las cuentas que sigues y las personas a las que han enviado
mensajes puedan ver la ultima vez que has estado activo en las aplicaciones de Instagram.

« Compartir historias, permitiendo gue las personas compartan tus historias como mensajes.

« Establecer filtros para los comentarios, anadiendo palabras o frases para que los comentarios que
incluyan las palabras que anadiste en la configuracion no aparezcan en tus publicaciones.

Privacidad de la cuenta

Estado de actividad

v Mostrar estado de actividad

Compartir las historias

v Permitir compartir

Comentarios
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» Configurar si quieres anadir automaticamente a tu perfil las fotos en
las que apareces cargadas a la aplicacion por uno de tus amigos

» Configurar datos de tu cuenta, como Informacion general de la
cuenta, contactos, informacion del perfil, actividad.

» Habilitar la autenticacion de dos pasos, donde se te enviara un codigo
de seguridad cada que inicies sesion.

» Descargar los datos asociados a la cuenta, donde podras solicitar las
fotografias, comentarios, informacion de perfil y otros datos asociados
a tu perfil, informacion que te sera enviada via correo electrdnico.

Fotos en las que apareces

O Afadir automaticamente

Anadir manualmente

C s que apareces. Obtén mas
informacion sobre las fotos en las que apareces

Datos de la cuenta

Ver datos de la cuenta

Autenticacion en dos pasos

Activar autenticacion en dos pasos

Descarga de datos

Solicitar descarga

Ayuda sobre privacidad y seguridad
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WHATSAAP

Privacidad y seguridad

Accede a traves del icono de Configuracion de la aplicacion, ingresa al menu
Cuenta, dirigete al apartado configuracion de privacidad y seguridad de la
aplicacion y personaliza tu configuracion.

Sistema operativo 10S

APPLE

Da clic en el icono Configuracion ubicado en la esquina
Inferior derecha de tu pantalla.

— ——
/ o / o
Configuracion £ Configuracién  Cuenta
’ ! Privacidad
’ »
. Sequridad
Mensajes destacados -
’ ' Verificacion en dos pasos
g WhatsApp Web P
Cambiar numero
n Cuenta
=5 Solicitar info. de mi cuenta
| 4'3;?1! Chats
o ) Eliminar mi cuenta
B1 Notificaciones
i Datos y almacenamiento
n Ayuda
a Contarle a un amigo
O \ ( @ @ @) A ( .2, @
\‘::t:“j/ S "::?“j/ —
Estado Llamad c Chat Configuracion Estados Larmad c Chat Corigrracion
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Sistema operativo

ANDROID

Entra a la aplicacion, dirigete al icono E ubicado en la
esquina superior derecha de tu pantalla, despueés da clic en
la opcion Configuracion.

WhatsApp Q Ajustes & Cuenta

O ES S DAS .
(& CHATS@  ESTADOSe®  LLAMADAS Privacidad

Seguridad

Verificacion en dos pasos

Cambiar numero
Solicitar info. de mi cuenta

Notificaciones

Eliminar mi cuenta

Datos y almacenamiento

Invitar a un amigo

Ayuda

Si accedes desde la opcion Configuracion, las opciones de acceso para cada
apartado para sistemas operativos IOS y Android son iguales en las opciones gue
se indican a continuacion, por lo que ya no se agrega la imagen para Android.
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Privacidad T
<  Privacidad A
Realiza esta configuracion en el apartado de Privacidad y
decide quien puede ver la ultima vez que te conectaste en la
app, tu foto de perfil, tu informacion, tu estado, tu ubicacion en
tiempo real, la lista de contactos bloqueados y habilitar o e
deshabillitar las conformaciones de lectura.

31 contactos excluidos

Ubicacién en tiempo real
NInguno

Si no muestras la hora de tu Ult. vez, no podras
ver la hora de Ult. vez de los demas.

Seguridad

Cuenta

En el menu Seguridad podras habilitar las notificaciones de
seguridad, esta opcion unicamente te notifica cuando el codigo de
seguridad de un contacto cambio, es importante que sepas que las
lamadas y mensajes estan cifrados de extremo a extremo,
iIndependientemente de esta configuracion.

Verificacién en dos pasos

Cambiar numero

Cifrado extremo a extremo: el cifrado
de extremo a extremo en WhatsApp
asegura que solo tu y el receptor
puedan leer lo que se envia, y que
nadie mas, ni siquiera WhatsApp, lo
pueda hacer. Tus mensajes se

Seguridad

Tus mensajes y llamadas ahora estan

aseguran con candados y solo tu y el ot st s Wtk
receptor cuentan con los
codigos/llaves especiales para abrir y

leer los mensajes.

Las llamadas y mensajes estan cifrados

independientemente de este ajuste.

https://fag.whatsaap.com/es/general/28030015
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https://faq.whatsaap.com/es/general/28030015

Verificacion en 2 pasos

En el apartado Verificacion en dos pasos podras
activar la verificacion a través de un PIN que se
solicitara cuando vuelvas a registrar tu nimero de
teléefono en WhatsApp.

O © @ 5 m 45% 2:25

"
Verificacion en dos pasos

& Cuenta

Privacidad

Seguridad

Verificacion en dos pasos

Cambiar nimero

Para mayor seguridad, activa la verificacion
Solicitar info. de mi cuenta en dos pasos, que requerird un PIN cuando

vuelvas a registrar tu numero de teléfono en
Eliminar mi cuenta WhatsApp.

ACTIVAR

Solicitar informacion
de mi cuenta

Si deseas solicitar un
Informe de los ajustes
de configuracion y de
la informacion de tu
. _— . e — cuenta de WhatsApp,
& Cuenta & Info. de mi cuenta puedes hacerlo a
Privacidad traves del menu
— Solicitar info. de mi
Verficacionen dos pasos cuenta en la opcion
R — Crea un informe de los justes de Solicitar Informe.

configuracion y la info. de tu cuenta de
WhatsApp. Puedes acceder o transferir la
Solicitar info. de mi cuenta informacion a otra aplicacioén. El informe no
incluye tus mensajes. Mas informacion

Eliminar mi cuenta

B Solicitar informe

El informe estara listo en 3 dias aproximadamente.
Tendras algunas semanas para descargarlo cuando
esté disponible.

Tu solicitud serd cancelada si realizas cambios a
tu cuenta, como cambiar tu nimero de teléfono o
eliminar tu cuenta.
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SNAPCHAT

Privacidad

Para acceder a las opciones de privacidad de la aplicacion debes seleccionar el icono de
Configuracion, que desplegara un menu de Ajustes, donde podras ver informacion de tu cuenta,
administrar su funcionamiento, restringir quien puede acceder a tu perfil y a tus publicaciones, asi
como Informacidn sobre la politica de privacidad, las condiciones de uso y las acciones gue puedes

realizar con tu cuenta.

[CR ' 8:17 p. m.

o]

Politica de privacidad

Condiciones de servicio

Otros textos legales

Solo yo (modo fantasma)

Verme en "Afadido facil”

Autenticacion en 2 pasos

En la seccion Mi Cuenta podras habilitar la opcion de Autenticacion de dos
factores a través de un cdodigo de inicio que se enviara via SMS.
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Permisos

En la seccion Administrar podras conocer los
permisos que has concedido a la aplicacion
para su funcionamiento.

Permisos

€ Servicios adicionales

Modo de ahorro de datos

Snapchat utiliza los siguientes permisos mientras

Reduce la cantidad de datos que gasta Snapchat. Simplemente E]
toca los Snaps y las Historias que quieres ver para cargarlas sobre
la marcha.

usas la aplicacion.

Camara Toca para desactivar

Emojis de amigos Usa tu camara para tomar Snaps, hacer Videochats, afiadir

amigos por Snapcodigo y mas.

Toca para desactivar
Color de piel de los emojis Contactos

Tus contactos se transmitiran a los servidores de Snapchat
para que ti y otras personas puedan encontrar amigos, y para
mejorar tu experiencia. Lee nuestra Politica de privacidad para
conocer mas.

Permisos

Ubicaciéon Toca para activar

Preferencias de anuncios Usa tu ubicacién para funciones como Geofiltros, bisqueda,

Mapa de Snaps y otros servicios que mejoran tu experiencia.

Microfono Toca para desactivar
Estilo de vida e intereses

Usa tu micr6fono para grabar audio en tus Snaps, Videochats
y mas.

Mapas Teléfono Toca para desactivar

Completa automaticamente tu nimero de teléfono cuando
te registras en Snapchat, y ajusta el audio automaticamente

Contactos durante las llamadas de audio y video de Snapchat.

Quien puede

En el apartado de Quién puede podras
configurar que personas pueden contactarte,
ver tus historias, ubicacion y afnadirte a su
lista de amigos.

€ Ajustes

SERVICIOS ADICIONALES

Administrar

QUIEN PUEDE..

Contactarme
Mis amigos

Ver Mi Historia

Mis amigos

Ver mi ubicacion
Solo yo (modo fantasma)

Verme en "Aiadido facil"

AVANZADO

Ajustes de las notificaciones
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Privacidad

Para configurar la privacidad en YouTube, ingresa al menu dando clic al icono de tu perfil ,
dentro de este menu dirigete al apartado de Ajustes, da clic al apartado Historial y privacidad y
elige cOmo quieres aparecer y qué quieres ver en YouTube.

b com w @

@
Buscar Q o o oo a 6

Mi canal

Suscripciones de pago

Version beta de YouTube Studio

Cerrar sesion

Tema oscuro: desactivado >

Idioma: Espariol >

Ajustes

e
2
S
iz
B} cambiar de cuenta >
=]
)
X
2
@

Ayuda

n Enviar sugerencias

Ubicacion: México >

Modo restringido: desactivado >

Gestiona tu historial y lo que compartes

en YouTube.
3 YouTube Buscar

AJUSTES

Elige quien puede ver los videos que te Historil y privacic E
<

Cuenta

gUSta n, IaS |iStaS de reproduccién Gestiona tu historial y lo que compartes en YouTube

Motificaciones Elige quién puede ver los videos que te gustan, las listas de reproduccién guardadas y las
suscripciones

g U a rd a d a S y I a S S U SC ri pC i O n es . Revisa Condiciones del servicio y Politica de privacidad de Google.

Reproduccion y rendimiento

Historial y privacidad

Me gusta y suscripciones

Aplicaciones conectadas [v] Mantener todos mis videos favoritos como privados

[v] Mantener todas mis listas de reproduccién guardadas como privadas

VerenlaTV [v] Mantener todas mis suscripciones en privado

Facturacion y pagos GUARDAR

Configuracidn avanzada
Anuncios basados en mis intereses

Tratamos de ofrecerte anuncios relevantes basandonos en tu comportamiento de navegacion online y en tu historial de reproducciones de
YouTube. Puedes gestionar la configuracion de tus anuncios en la Configuracion de anuncios de Google. Desde esa pagina, puedes:

= ver o gestionar tus datos demograficos y categorias de interés,
+ bloquear a determinados anunciantes,
= inhabilitar anuncios basados en intereses

MANUAL PARA LA CONFIGURACION DE PRIVACIDAD EN REDES SOCIALES




Configuracion avanzada

Realiza una configuracion avanzada ingresando al menu dando clic al icono de tu perfil ,
dentro de este menu dirigirte al apartado de Ajustes, da clic al apartado Configuracion
avanzada y elige si quieres que tus acciones aparezcan publicamente en tu feed de
actividad.

Toma en cuenta que tus acciones en videos privados no se publicaran
vy que las publicaciones de tu feed pueden aparecer en aplicaciones o
sitios web vinculados.

< c # https://www.youtube.com/account_advanced
3 YouTube Buscar
B Irad Ll 1ndl l_l I.l'lll (AT LE LN LW

Configuracion del canal

Aplicaciones conectadas Muestro sistema de URL personalizadas ha cambiado. Mas informacion

Informacion sobre la cuenta
Verenla TV

Tienes un canal

Facturacién y pagos Has iniciado sesion como

Configuracion avanzada

Mover canal a una cuenta de marca

Feed de actividad (dejara de estar disponible pronto)

Decide si quieres que tus acciones aparezcan publicamente en tu feed de actividad. Tus acciones en videos privados no se public:
publicaciones de tu feed pueden aparecer en aplicaciones o sitios web vinculados.

Publicar en mi feed de actividad cuando...
Cuando afiada un video a la lista de reproduccidn pablica
Me gusta un video
Guardar una lista de reproduccion

he suscriba a un cana

Eliminar canal

ELIMINAR CAMAL

borras tu canal de YouTube no se cerrara tu cuenta de Google.

MANUAL PARA LA CONFIGURACION DE PRIVACIDAD EN REDES SOCIALES




Promoviendo una cultura de protecci’tfn' de
datos personales entre l|la sociedad
guerrerense.

Conoce, e

]
\ | ,'@'

identifica,

valora

y protege tus
datos personales.




