INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES DEL ESTADO DE GUERRERO

Instituto de Transparencia, Acceso
la Informacién y Proteccion de Datos

Personales del Estado de Guerrero “2017, afio del bicentenario de la Constitucion Politica de los Estados Unidos Mexicanos”

RECOMENDACION NUMERO 02/2017, PARA QUE LA FISCALIA GENERAL DEL
ESTADO, EL TRIBUNAL SUPERIOR DE JUSTICIA, TRIBUNAL DE LO CONTENCIOSO
ADMINISTRATIVO Y LOS 81 AYUNTAMIENTOS, A EFECTO DE QUE EL
TRATAMIENTO, USO Y MANEJO DE LOS DATOS PERSONALES DE LAS PERSONAS
IMPLICADAS EN ASUNTOS DE SEGURIDAD, PROCURACION Y ADMINISTRACION
DE JUSTICIA, SE REALICE CONFORME A LO SENALADO POR EL MARCO
NORMATIVO APLICABLE; A FIN DE PREVENIR DANO, PERDIDA, ALTERACION,
DESTRUCCION O EL USO, ACCESO O TRATAMIENTO NO AUTORIZADO POR EL
TITULAR DE DICHOS DATOS.

EL PLENO DEL INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACION Y
PROTECCION DE DATOS DEL ESTADO DE GUERRERDO, Y.

CONSIDERANDOS

Que en sesion ordinaria numero ITAIGro/06/2017, de fecha veintiuno de febrero del afio dos mil
diecisiete, el pleno del Instituto a propuesta del comisionado Joaquin Morales Sanchez, emitié por
unanimidad una recomendacion, y entre las consideraciones que lo sustentan, se destaca lo siguiente:

Que el articulo 123 de la Constitucién del Estado, sefiala como una de las atribuciones del ITAIGro,
las siguientes:

“Articulo 123. El Instituto de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales del Estado de
Guerrero tiene las atribuciones siguientes:

lLalV(...)

V. Establecer normas y criterios para la administracion, seguridad y tratamiento de los datos personales y vigilar que estos se
encuentren efectivamente protegidos por los sujetos obligados;

VIaIX(...)

X. Expedir recomendaciones para eliminar los obstaculos que impidan la transparencia, el acceso efectivo a la informacion
publica y la proteccion de datos personales;

XI. ..

XII. Promover y difundir de manera permanente la cultura de la transparencia y acceso a la informacion puablica, asi como la
proteccion de datos personales; y,

)

Que en esta logica el ITAIGro es un 6rgano que tiene como premisa garantizar el acceso a la
informacién y la proteccion de datos personales. Este Gltimo tema, aln es mas sensible que el
primero, situacion que hace necesario redoblar esfuerzos para socializarlo entre los sujetos obligados
y sociedad en general.

Que el 26 de enero de este afio, se publicé en el Diario Oficial de la Federacion la Ley General de
Proteccion de Datos Personales, la cual entr6 en vigor el 27 de enero de 2017. La citada Ley, define a
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los Datos personales como Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion; y los Datos personales sensibles como
aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacion indebida pueda dar
origen a discriminacion o conlleve un riesgo grave para éste. De manera enunciativa mas no
limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud presente o futuro, informacién genética, creencias religiosas,
filoséficas y morales, opiniones politicas y preferencia sexual.

Que en el Estado de Guerrero, el manejo y uso de los datos personales, en muchas ocasiones no es
observando los lineamientos minimos. Con frecuencia medios de comunicacion y sujetos obligados
tratan los datos personales de manera incorrecta.

Pero la situacion es mas grave en sujetos obligados relacionados con temas de procuracion y
administracion de justicia, como las agencias del ministerio publico, direcciones de seguridad
publica, juzgados, etcétera, en donde se manejan datos personales sensibles de personas implicadas o
victimas de algun ilicito, y en ocasiones se filtran de manera indiscriminada a luz publica. Esta
situacion debe ir cambiando, por ello, es necesario sentar las bases para iniciar este proceso.

Que la Ley General de Proteccion de Datos Personales, contempla algunas disposiciones que
enuncian reglas minimas para el tratamiento de los datos personales. Se citan algunas:

“Articulo 7. Por regla general no podran tratarse datos personales sensibles, salvo que se cuente con el consentimiento
expreso de su titular o en su defecto, se trate de los casos establecidos en el articulo 22 de esta Ley.

En el tratamiento de datos personales de menores de edad se deberd privilegiar el interés superior de la nifia, el nifio y el
adolescente, en términos de las disposiciones legales aplicables.

Avrticulo 21. El consentimiento podra manifestarse de forma expresa o tacita. Se debera entender que el consentimiento
es expreso cuando la voluntad del titular se manifieste verbalmente, por escrito, por medios electrénicos, dpticos, signos
inequivocos o por cualquier otra tecnologia.

El consentimiento seréa tacito cuando habiéndose puesto a disposicion del titular el aviso de privacidad, éste no manifieste
su voluntad en sentido contrario.

Por regla general sera valido el consentimiento tacito, salvo que la ley o las disposiciones aplicables exijan que la
voluntad del titular se manifieste expresamente.

Tratdndose de datos personales sensibles el responsable deberé obtener el consentimiento expreso y por escrito del titular
para su tratamiento, a través de su firma autdgrafa, firma electrénica o cualquier mecanismo de autenticacion que al
efecto se establezca, salvo en los casos previstos en el articulo 22 de esta Ley.

Articulo 22. El responsable no estard obligado a recabar el consentimiento del titular para el tratamiento de sus datos
personales en los siguientes casos:

I.  Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases, principios y disposiciones
establecidos en esta Ley, en ningln caso, podran contravenirla;

1. Cuando las transferencias que se realicen entre responsables, sean sobre datos personales que se utilicen para el
ejercicio de facultades propias, compatibles o analogas con la finalidad que motivo el tratamiento de los datos personales;

I11.  Cuando exista una orden judicial, resolucién o mandato fundado y motivado de autoridad competente;
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IVV. Para el reconocimiento o defensa de derechos del titular ante autoridad competente;

V. Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones derivadas de una relacion
juridica entre el titular y el responsable;

VI. Cuando exista una situacion de emergencia que potencialmente pueda dafiar a un individuo en su persona o en sus
bienes;

VII. Cuando los datos personales sean necesarios para efectuar un tratamiento para la prevencion, diagndstico, la
prestacion de asistencia sanitaria;

VI111. Cuando los datos personales figuren en fuentes de acceso publico;
IX. Cuando los datos personales se sometan a un procedimiento previo de disociacion, o

X.  Cuando el titular de los datos personales sea una persona reportada como desaparecida en los términos de la ley en
la materia.

De las Bases de Datos en Posesion de Instancias de Seguridad, Procuracion y Administracion de Justicia

Avrticulo 80. La obtencion y tratamiento de datos personales, en términos de lo que dispone esta Ley, por parte de los
sujetos obligados competentes en instancias de seguridad, procuracion y administracion de justicia, esta limitada a
aquellos supuestos y categorias de datos que resulten necesarios y proporcionales para el ejercicio de las funciones en
materia de seguridad nacional, seguridad publica, o para la prevencion o persecucion de los delitos. Deberan ser
almacenados en las bases de datos establecidas para tal efecto.

Las autoridades que accedan y almacenen los datos personales que se recaben por los particulares en cumplimiento de las
disposiciones legales correspondientes, deberan cumplir con las disposiciones sefialadas en el presente Capitulo.

Avrticulo 81. En el tratamiento de datos personales asi como en el uso de las bases de datos para su almacenamiento, que
realicen los sujetos obligados competentes de las instancias de seguridad, procuracion y administracion de justicia debera
cumplir con los principios establecidos en el Titulo Segundo de la presente Ley.

Las comunicaciones privadas son inviolables. Exclusivamente la autoridad judicial federal, a peticion de la autoridad
federal que faculte la ley o del titular del Ministerio Publico de la entidad federativa correspondiente, podra autorizar la
intervencion de cualquier comunicacion privada.

Articulo 82. Los responsables de las bases de datos a que se refiere este Capitulo, deberdn establecer medidas de
seguridad de nivel alto, para garantizar la integridad, disponibilidad y confidencialidad de la informacion, que permitan
proteger los datos personales contra dafio, pérdida, alteracion, destruccion o el uso, acceso o tratamiento no autorizado.”

En suma, las disposiciones anteriores, sefialan que el tratamiento de los datos personales en las
instancias de segurirad, procuracion y administracion de justicia, debe realizarse sin exceder los
parametros establecidos en la ley, por lo que no pueden ser diunfidos de manera indiscriminado a
entes ajenos a sus atribuciones.

Que en la entidad se encuentran vigentes los Lineamientos Generales para la Proteccion de los Datos
Personales que estén en posesion de los Sujetos Obligados del Estado de Guerrero, en los cuales se
enuncian algunas premisas; por jemplo, en el lineamiento sexto dice: “los datos personales deberan
ser usados Unicamente para la finalidad por la cual fueron obtenidos, dicha finalidad debe de ser
determinada y legitima, mismos que podran ser modificados en los casos que sefiala la propia Ley; en
el lineamiento séptimo, nos da algunas referencias de como se debe de tratar el tema de los datos
personales; por ejemplo; debe ser exacto, adecuado, pertinente y no excesivo respecto a las
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atribuciones de los Sujetos Obligados, entre otras acciones que son obligatorias para quienes manejen
este tipo de informacion.

Por otro lado, es importante sefialar que la Ley nimero 207 de Transparencia, en su articulo 114,
sefiala cual es la informacion reservada. Se citan las fracciones:

“Articulo 114.- (...)

V. Aquella cuya divulgacion pueda causar un serio perjuicio, afecte u obstruya:

1. Las actividades de prevencion o persecucion de los delitos;
2. Las actividades de verificacion de verificacion, inspeccion y auditoria relativas al cumplimiento de las leyes; y
3. La recaudacion de contribuciones.

VI. Las que contengan las opiniones, recomendaciones o puntos de vista que formen parte del proceso deliberativo
de los servidores publicos, hasta en tanto sea adoptada la decision definitiva. En todos los casos, se deberd
documentar tanto el proceso deliberativo como la decision definitiva;

V1. Obstruya los procedimientos para fincar responsabilidad a los servidores publicos, en tanto no se haya dictado
la resolucion administrativa;

VIII Afecte los derechos del debido proceso;

IX. Vulnere la conduccion de los Expedientes judiciales o de los procedimientos administrativos seguidos en forma
de juicio, en tanto no hayan causado estado; y

X. Se encuentre contenida dentro de las investigaciones de hechos que la ley sefiale como delitos y se tramiten ante
el Ministerio Publico.”

Lo anterior, tiene intima relacién con la proteccion de los datos personales, por ello, es que se
considera informacion reservada, la cual se define como la informacién que por razones sea
excepcionalmente restringido el acceso de manera temporal (sic).

Al tenor de los argumentos previos, es importante formular una Recomendacion a los sujetos
obligados: Fiscalia General del Estado,Tribunal Superior de Justicia, Tribunal de lo Contencioso
Administrativos y a los 81 Ayuntamientos, a efecto de que el tratamiento, uso y manejo de los datos
personales de las personas implicadas en asuntos de seguridad, procuracion y administracion de
justicia, se realice conforme a las disposciones legales aqui enunciadas; a fin de que se prevengan
dafio, pérdida, alteracion, destruccién o el uso, acceso o tratamiento no autorizado por el titular de
dichos datos.

Por lo anteriormente expuesto, y con fundamento en los articulos 123, fraccion X de la Constitucion
Politica del Estado de Guerrero, 43, fraccion VII de la Ley Numero 207 de Transparencia y Acceso a
la Informacion Publica del Estado, el Pleno del Instituto de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, emite la siguiente:
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RECOMENDACION

UNICA: El Pleno del Instituto de Transparencia, Acceso a la Informacion y Proteccion de Datos del
Estado de Guerrero, recomienda a la Fiscalia General del Estado, al Tribunal Superior de Justicia,
Tribunal de lo Contencioso Administrativo y los 81 Ayuntamientos, a efecto de que el tratamiento,
uso y manejo de los datos personales de las personas implicadas en asuntos de seguridad,
procuracion y administracion de justicia, se realice conforme a lo sefialado por el marco normativo
aplicable; a fin de prevenir dafio, pérdida, alteracion, destruccion o el uso, acceso o tratamiento no
autorizado por el titular de dichos datos.

TRANSITORIOS

Primero.- La presente recomendacion surtira sus efectos desde el momento de su aprobacion por el
pleno del Instituto.

Segundo.- Notifiquese a los sujetos obligados mencionados para los efectos legales conducentes.

Asi lo acord6 por unanimidad, el pleno del Instituto de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales del Estado de Guerrero, en sesion ordinaria nimero 06/2017, de
fecha 21 de Febrero del afio dos mil diecisiete, por ante el Secretario Ejecutivo que dafe. - -------

RUBRICA
C. Roberto Rodriguez Saldafia
Comisionado Presidente

RUBRICA RUBRICA
C. Joaquin Morales Sanchez C. Elizabeth Patron Osorio
Comisionado Comisionada
RUBRICA

C. Wilber Tacuba Valencia
Secretario Ejecutivo

NOTA: ESTA HOJA DE FIRMAS CORRESONDE A LA RECOMENDACION, DICTADA EN SESION ORDINARIA NUMERO
ITAIGro/006/2017, DE FECHA VEINTIUNO DE FEBRERO DEL ANO DOS MIL DIECISIETE

Se publicé el presente recomendacion el dia veintiuno de febrero de 2017.
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